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(1) PK.A(public-key)
Administratorが生成する
グループで暗号化データを共有する
ための公開鍵PK.A(public-key)

(2) PK.Aを復号可能な復号秘密鍵
各ユーザBob-i(1≦i≦n)
互いに相い異なる秘密鍵
( i≠j ならば qi ≠qj; ）

特徴

FEK(file encryption key)の暗号データ
C=Enc(PK.A, FEK)
各ユーザBob-iが1回暗号化
グループ全員で共有できる。

Alice
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Bob-1
q1
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proxyFEK(file encryption key)の効率よい更新方式

公開鍵の共有

PK.A
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Administrator

Bob
暗号化

変換

鍵を変換して復号権限を委譲する

File-server   Untrusted （鍵管理無し）

SKIDb
=( KIDb, QIDb)

Proxy-key
pRKa-b = QIDb

τ

(BobのQIDb
は公開可能）

SKIDa-b
= ( KIDb, pRKa-b)
Decryption-key

公開鍵
PK.A

proxyIDベース暗号によるProxy-key (復号権限の委譲)

復号
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proxyIND-CCA2（安全性）
Indistinguishability adaptive chosen ciphertext attack

{ M0, M1}

Cb=PKE.Encrypt(PK, Mb)
Stage 3 (Challenge)

b∈{ 0, 1}

Adversary
Challenger

Stage 1
Key generation の駆動

PK
Key pair( PK, SK)

Bit string ψ

PKE.Decrypt(SK, ψ)

Stage 2

Stage 4
Bit string ψ≠ Cb 

PKE.Decrypt(SK, ψ)

Stage 5 (Guess)

query

Out put  b*  ∈{ 0, 1}
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