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ABSTRACT.  This describes the development of Personal-sized Multi-Agent Integrated Platform named 
airWeb. airWeb is a Web-based information aggregation software and has functionality to execute multi-agent. 

op nts. In this project, 
uti

１．背景 
経過し、イ

速度

決ま

コミュニティサイトへの参加、

で行

や購

わえ

統一

管場

困難

デ

点を置いて記述するために使われていること

負う部分

ウザ

書管

失

造

を分離する手段や、WSDL に代表される We  サ
のような新しい形態の情報流通手段は現れてきて

主流は依然として HTML と HTTP サーバにとど

いる。 
このような状況を踏まえ、必要な情報を取得する手続

きの複雑化、一貫性のない情報の氾濫を解決する手段の

ひとつとして、エージェント技術が注目されている。エ

ージェント技術とは、コンピュータ上に実現された人間

の情報処理を代行する機構の総称である。エージェント

は範囲が広い用語であるが、このプロジェクトでは、特

にインターネットエージェント（インターネット上での

情報検索・統合・配信の支援）を中心として取り扱う。 

２．目的 
 本プロジェクトは、同名の平成１２年度実施プロジェ

ト成果を受け、セキュリティ機能の向上や、サーバの

開発、対応プロトコ

ルの拡大、携帯端末との連携、ユーザインタフェースの

、エージェント環境をより広いユーザに

プラットフォームに

 

３．開発内容 
した機能の中から特徴的な成果について述

べる。 

パブリックベータ版として公開した airWeb について、

々な反応を得ることができた。その中から、さらにエ

にするため、次の機

てもらい、スタッフ

クを通して承認し、配布サーバを証明する署名

を付与する方式を新たに導入した。新しい airWeb では、

ユーザが設定するセキュリティレベルにより、署名の無

いパッケージをインストールしないよう制限することも

可能となった。 
 この署名は公開鍵暗号方式をベースにした独自の署名

方式であり、鍵変更や複数の配布サーバ（署名を行う認

証者）への対応も考慮された設計となっている。また、

これに合わせて新しく設計したパッケージ形式は、開発

者向けにも公開し、エージェント開発のテストや新たな

付加情報を用いた応用事例の試作にも活用されるよう展

開していく予定である。 
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The platform also includes Agent Devel
we have developed secured agent distrib

 Web が本格的に普及し始めてから５年以上

ンターネット上に蓄えられる情報は現在も加

えている。しかし、新しいサイトの発見や、

イトの定点観測、

ment Kit, Agent Distribution Server and practical age
on functionality with new Agent Distribution Server.

的に増 ク

ったサ

必要な

大幅な強化、キラーエージェントの

情報の保存など、ほとんどのユーザは手作業

るのが実情である。一部自動処理（ロボット

など）が行われているケースもあるが、たく

のフォーマットがまちまちであり、操作性も

いない。とくに個人の環境の場合、情報の保

元化されていないことによる情報の再利用が

ているケースも多い。 
これは HTML が論理構造ではなく主として

に重

ってい 一層の向上など

読機能

る情報

されて

所が一

知って使ってもらい、競争力のある

育てあげることを目的としている。

となっ  以下に、開発

ザイン

、すな

上での

（１）airWeb 本体の機能強化 

様

わち Web のデータが正規化されていない点に

が多い。HTML は、その簡易な書き方とブラ

表現力の高さから広く利用されてきたが、文

う本来の SGML の持っていた意味はほとんど

しまった。XML などのドキュメントの論理構

b

理とい

われて

と表現

ービス

いるが、

まって

ージェントを強力で信頼できるもの

能アップを実施した。 
 
a）セキュリティ機能の向上 

パッケージ自体をアップロードし

のチェッ



b）ユーザビリティの向上 

 airWeb をパブリックベータとして配布開始

さ

し

でに多くのユーザに利用され まざまなフィード

を得てきた。この中から、特に注力すべきいくつ

を を加えた。 

airWeb には、汎用的に利用できる高機能なログデータベ

る情

最大

て作

組

るのは大変な作業であり、一般的な機能を搭載し

提供することで、データベースのア

やタイトルリストの表示を省力化できるようにし

利用価値

た。具体的には、以下

作

・ 検索と結果のハイライト表示 

・ 情報の新しさによる背景色グラデーション 

の保

キャビネットそのものの概念がわかりにくいという声

れ、固定の

やアイテム

にく

キャビネットはユーザが自分の好きな うに情

理し配置する場所という位置づけを明確にし、フ

作 移動が自由に行えるよう改良を行っ

ネッ

「ア

した

する

いたので、

した

(ウ) タブバーの導入 
airWeb では、収集した情報毎に、その情報を表示する

のに最適なブラウザが実行されるようになっている。し

かし複数の情報を順次開いていくとブラウザが多数開い

ている状態になり、ウィンドウの選択が思うよう

なくなっていた。ショートカットキーによるウィ

の順次選択といった一般的な操作方法のサポート

今回、開かれているウィンドウをタブ形式で表示

メインウィンドウの機能を追加した。これ より

ているウィンドウが常時一覧でき、切り替えも１クリッ

クで行えるようになり利便性が向上した。 
 

、  これま

バック

かの改

報ブラ

限効果

成でき

み上げ

(エ) 予約機能のインターフェー

airWeb には、巡回と予約の２通り

ある。巡回は、設定された要件で毎

に対し、予約は必要に応じて発生す

利用を手助けしてくれるものである

規に投稿されたメッセージを読み取っ

でその情報を閲覧する。閲覧してい

ントを書いたり、新規に投稿を作成

投稿

善 含む非常に多くの改修
 
(ア) ログブラウザ機能の向上 

ースが搭載されており、フロントエンドとな

ウザ（ログブラウザ）もまた収集した情報を

的に表示できるよう任意にエージェントとし

るようになっている。しかしブラウザを一から

たタイ

クセス

ている。 
のある

のよう

ットに接続した際自動的に送信する

なるものである。 
この予約に関しては、仕組みの説

トルリストを

このタイトルリストに、共通で追加して

機能を追加して高機能化し

な機能群である。 
 

 
ちまちであったため、たとえば投稿

きがどうなるのかと・ 未読・既読の任意設定、チェックマーク操

・ 高度なツリー表示操作 

存復元 

本開発において、airWeb 本体で保

定義し、必要な API の整備を行っ

保留・実行済みのユーザが作成した

るエージェントを標準で用意した。
 
また、エージェント開発を増強す

・ 記事のコピー、削除 
・ リストカラムの任意入れ替え、調整状態
 
(イ) キャビネットの操作性向上 

も寄せられた背景に、追加する方法が限定さ

場所にしかアイテムが表示されず、フォルダ

の作成もユーザが自由にできないという使い

った。 
よ

さがあ

報を整

ォルダ

わせて、エージェント開発の標準パ

要な機能のエージェントだけを作れ

的で高機能な標準エージェントとイ

理し、標準化を行った。今後開発者

の 成やアイテムの

た。また、アイテムを追加する際も、キャビ

指定した位置にアイテムが作成されるよう、

の追加」処理の内部インターフェースを改良

イテムの追加」のためのエージェントを作成

あったのもエージェント開発の敷居を高くして

合わせて簡易な追加方法を利用できるように
 

ト上で

イテム

。「ア
（２）サーバ機能の強化 

必要が
 パッケージファイルに署名を付加

るパッケージファイルの改ざん、ウ

よるパッケージファイルの破損
。 

ッケージのインストールを防止する

結果、安全性が向上した。 

にでき

ンドウ

に加え、

する、

、開い

これによりディスクからパッケー

など、ネットワークのエージェント

ないパッケージファイルの流通が可

新しいパッケージファイルの書式

 

ス整備 
の自動処理の機能が

回処理を実行するの

るインターネットの

。典型的な事例とし

て掲示板が挙げられる。通常、巡回により掲示板から新

てきて、ブラウザ

る記事に対してコメ

したりする場合は、

のための編集エージェントが起動して投稿を作成し、

その実際の処理は予約として保存され、次回インターネ

ことができるように

明がほとんどないこ

とに加え、それらを確認する手段もなければ、エージェ

ントによって予約処理を実行した際の後処理の方法もま

に失敗した際の下書

いった事象がわかりにくいものであ

った。 
留状態の管理を明確

に た。さらに、予約・

情報も管理確認でき

 

るために、Air VM の

機能アップおよび ASDK（AirWeb Software Development 
Kit）の改良を行っている。高機能なエージェントをより

効率よく開発できる機能が多数サポートされている。あ

ターンを既定し、必

ばいいように、汎用

ンターフェースを整

コミュニティを通し

て随時公開していく予定である。 
 

、不正アクセスによ

ィルスなどの被害に

などを検出し、不正なパ

ことが可能になった

また、パッケージファイルに署名を付加するため、新

用し、パッケージ情

パ情報などをパッケージファイル自体に埋

め込む事が可能になった。 
ジをインストールする

情報サーバに依存し

能になった。 
は拡張可能であり、今

後様々な情報をパッケージファイルに付加することがで

きる。 
 
ADS のシステムを構成する各要素に対する改良、変更点

は以下のようになっている。 
 
a）ADS サーバプログラム 

ADS のサーバプログラムにはデベロッパからファイル

の直接転送による登録を受け付ける機能、ファイルを新

しい形式のパッケージファイルに変換する機能、さらに

airClub スタッフによる安全性検証を経て公開される時

点でパッケージファイルに署名を付加する機能が追加さ

しいパッケージファイルの形式を採

報、デベロッ

に

 



れた。 
 
b）ADS パッケージマネージャ 

ADS のユーザ向けクライアントプログラムで

ケージマネージャには新しい形式のパッケー

を扱う機能、パッケージの署名を検証する機

れ、airWeb 本体にインストール済みパッケー

る機能

あるパッ

ジフ

能が

ジの

管理す が備わったため、従来はパッケージ

ジャが独自に行っていたインストール済みパッケ

能で行うよう変更さ

c）ADS エージェントパブリッシャ 

ロッパ向けクライアントプログラムである

エージェントパブリッシャは新しいサーバプログ

直接転送して登録する機能が追加

方法

ー

ないものの

みユーザに公開する事で、悪意を持ったエージェ

をデ

安全

替える事が

可能であり、セキュリティ確保の方法として有効に機能

されたエー

を検証してから公開する部分は変わら

証済みであ

ることを証明する署名を付加するため、改ざん、破損を

ールを防止できる。 
る必要上、

う 更さ

れる

さらに減少している。 
パッ

てこれを

トー

危険を回避することも可能となっている。 
開鍵

パ

不

 airCl ベロッパ、あ 特定のパッケー

証済みの署

ザは airClub を信用する

よってデベロッパ、またはそのパッケージを間接

用することができる。 
 ユーザは airClub を信用することができれば ADS で配

布されるエージェントを安全に利用することができる。 
 ユーザの立場から見れば、ユーザと airClub との一対一、

しかもユーザが airClub を信用できるか否かのみが問題

となるシンプルな信用モデルである。 
 署名に利用されている公開鍵暗号アルゴリズムに使用

される鍵も airClub の公開鍵のみを airWeb 本体が管理し

ており、公開鍵暗号アルゴリズムにつきものの鍵の管理

をユーザが意識しなくて済む。 
 

サーバを中心に構成

されており、エージェント情報サーバはデベロッパが公

在をパッケージ情報

のサーバであった。 
ッケージファイル公

い場合には再登録が

必要であり、エージェント情報サーバに登録されたリン

ユーザがパッケージ

をダウンロードできなくなる事故が多発した。 
イルの保護のため安全

のセキュリティを確

保する必要も生じた。 
サーバにパッケージ

ベロッパからファイ

ジファイルを airClub
。 

 これにより、デベロッパがパッケージを公開するため

開パッケージファイ

、ユーザがパッケー

ロードできなくなるような問題は解

消された。 
ケージファイルに新しい形式を採用し、サー

可能になった。これを

用してパッケージファイルの安全性を検証済みである

事を証明する署名を付加している。 
 

（３）セキュリティの強化 

新しい ADS におけるパッケージの登録から公開まで

の各状況をセキュリティの観点から詳しく見ると、以下

のようになる。 
 

e）パッケージファイルサーバ 

 従来の ADS はエージェント情報

ァイル

追加さ

情報を

マネー

開しているパッケージファイルの所

とともに登録するいわばリンク情報

 このため、デベロッパが自分のパ

開のサイトを移転や構成変更をした

ージの

れてい
ク情報との整合性に問題をきたし、

ファイル情報管理を airWeb 本体の機

る。 
 

ADS のデベ

 また、公開するパッケージファ

性検証済みの署名を付加し、ユーザ

ラムに

された。

への対

 新しい ADS はエージェント情報

ファイルサーバの機能を併設し、デ

ルの直接転送を受け付け、パッケー

のサーバに保存するよう変更された

対しファイルを

従来のファイルの位置情報のみ送信する登録

応は終了した。 
 

ジェン

の制限が緩和され、デベロッパは公

ルを自分で管理する必要がなくなり

ジファイルをダウン

d）パッケージ署名 

 従来の ADS はデベロッパから登録されたエ

トをスタッフが検査し、安全性において問題

ントか  またパッ
らユーザの環境を保護してきた。 
 しかし、エージェントパッケージファイル

パが用意したスペースで公開しているため、

査が終わった後でパッケージファイルを差し

ベロッ

性の検

バ側で各種情報を付加することが

利

していたとは言い難いものであった。 
 新しい方法では、airClub のスタッフが登録

ジェントの安全性

ないが、公開されるパッケージには安全性検

検出し不正なパッケージのインスト

 また、パッケージファイルに署名を付加す

パッケージファイルは airClub 側に保存するよ

れているため、パッケージが改ざん、破壊さ

変

危険が

 またダウンロード中の通信エラーが原因で

ファイルが破損した場合も署名の検証によっ

出可能なため、破損したパッケージをインス

ケージ

検

ルする

 パッケージファイルに付加される署名は公

ルゴリズムによって保護され、証拠の残らない

暗号ア

ッケー

可能で
 
 デベロッパはファイルをパッケー

ADS の

 

ジファイルの改ざんは極めて困難であり、ほぼ

ある。 
 

ub がデ るいは

用することを、パッケージに対する安全性検

名によって表明する。ユー

ジを信

ことに

的に信

従来の ADS ではパッケージファイ

ユーザに公開されていた。 
 

ジ情報とともに

サーバに転送する。 
この時、ファイルに対する改ざんや破損の防止はデベロ

ッパにその責任がある。 
ルはこの状態のまま

 ADS のサーバプログラムは転送されたファイルから

新しいパッケージファイル形式を作成し、同時に転送さ

れたパッケージ情報を埋め込む。パッケージ情報はデー

タベースに登録され、作成されたパッケージファイルは

サーバに保管される。 
この時点から転送されたファイルは ADS のサーバによ

って保護されるようになる。 
 
 airClub のスタッフによる安全性検証をパスし、パッケ

ージがユーザに公開される時に ADS のサーバプログラ

ムはパッケージファイルに安全性検証をパスした事を証



明する署名を付加する。 
これによりパッケージファイル自身が改ざんや破損に対

する耐性を持つようになる。 

する署名はハッシュアルゴリズ

で暗号化したものを使用する。 

アルゴリズムは既に複数実装され、選択可能

であるため

いるのか明

記しない）。 
れている

ない）。 
ライアント

 
の鍵を使用

ば鍵長を長

の性格を考

れると考

えられる。 
 
ハッシュアルゴリズムと公開鍵暗号アルゴリズ

脆弱

り替

開発

ンドルして配布を

はネット上

と開発され、平成１４

年２月現在で ADS には７４本のエージェントが登録さ

さまざまなサイトへの対応というニーズとともに、収

理するニー

らかとなっている。 
本開発では、ニーズの高いいくつかのエージェントに

ついて改良を行った。以下に、新規に作成したヘッドラ

イン巡回エージェントについて述べる。 
 
a）ヘッドライン巡回エージェント 

 ホームページ収集が汎用的な Web サイトイメージの

複製を行うのに対し、新着情報やプレスリリースといっ

たヘッドライン構成になっている情報では収集した情報

の一覧性に欠ける。（図１） 
 

 
 

安全性検証済みを証明

ムで生成されたダイジェストを公開鍵暗号アルゴリズム

 
ハッシュ

な状態となっている（公開に危険を伴う情報

ここではどのようなアルゴリズムを使用して

公開鍵暗号アルゴリズムも実装され使用さ

（ハッシュアルゴリズム同様ここでは明記し

鍵長は可変でサーバ、airWeb 本体を含むク

の双方とも任意の鍵長を扱うことができる。

暗号化の鍵に現在は 128 ビット以上の長さ

している。サーバの処理能力やブロードバンドの普及、

低価格化した大容量外部記憶装置を考慮すれ

くすることも可能であるが、パッケージ署名

慮すると、128 ビットでも十分な安全性を得ら

ムは鍵

性が発

える事

ごとに選択可能であり、万一アルゴリズムの

見されたような場合に他のアルゴリズムに切

が可能になっている。 
 

し、パ
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成に特化した収集エージェントの一

例として、ヘッドライン形式のページ構成から記事を収

集するエージェントを開発した。 
 ヘッドライン型ページ収集エージェントは、ニュース

キャストエージェントのノウハウとホームページ収集エ

ージェントの機能を組み合わせて、ニュース速報や新着

ソフトレビューなど、見出しから記事がリンクされる構

成のほとんどのページに対応できる。 
 

（４）キラーエージェントの開発 

 前年度の事業では４４本のエージェントを

ブリックベータ版として airWeb にバ

行った。またその後の airClub コミュニティで

の作者によるエージェントが次々

れている。 

集した情報をより効果的にブラウズしたり管

ズが顕著に高いことも明
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 図 2 ヘッドライン収集でのログイメージ 



 
これまでに要望が多かった地方紙のニュース

株価速報なども収集でき、定義ファイルを流

キャストや

通させるこ

とでエージェント作者とは違った層の情報作成のコミュ

ことも期待できる。 
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飯塚豊 

契約件名 
ルサイズのマルチエージェント統合環境

irWeb」

［1］ウィリアム・スターリングス：暗号とネットワーク

セキュリティ,ピアソン・エデュケーション,2001
［2］BRUCE SCHNEIER : APPLIED CRYPTOGRAPHY, 
John Wiley & Sons, Inc.N.Y.(2001) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ニティが形成される
 
５．参加企業及

株式会社エアフロント 
 

「パーソナ

a  
 
６．参考文献 

 


	背景
	目的
	開発内容
	airWeb本体の機能強化
	セキュリティ機能の向上
	ユーザビリティの向上

	サーバ機能の強化
	ADSサーバプログラム
	ADSパッケージマネージャ
	ADSエージェントパブリッシャ
	パッケージ署名
	パッケージファイルサーバ

	セキュリティの強化
	キラーエージェントの開発
	ヘッドライン巡回エージェント



